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Streszczenie

W zwiazku z ciggtym rozwojem technicznym tworzone sg coraz bardziej ztozone komputery kwan-
towe, ktore — wedtug niektdrych opinii — wieszcza catkowite ztamanie obecnej kryptografii. Jakkol-
wiek nic nie zapowiada rychtego upadku bezpieczenstwa informacji, kryptolodzy pracuja nad tym,
aby mimo wszystko by¢ o krok do przodu przed dostgpnymi metodami tamania zabezpieczen. W pracy
przedstawimy, zaproponowang przez Regeva, metode szyfrowania oparta o trudno$¢ probleméw CVP
i LWE. Uwaza sie, Ze jest to metoda odporna na ataki przy uzyciu komputeréw kwantowych.

Abstract

While the strength of quantum computers increases, the methods of standard public key cryptography
may be at risk. Even though this perspective seems to be distant, cryptologists work on new, quantum
proof methods of encrypting. We present one of those methods, proposed by Regev and based on
hardness of CVP and LWE problems.






Rozdzial 1

Wstep

W dziedzinie kryptografii bardzo popularnym algorytmem szyfrowania z kluczem publiczym jest
RSA, ktéry zostal zaprojektowany przez Rona Rivesta, Adiego Shamira, oraz Leonarda Adlemana
(akronim, jakim jest jego nazwa, powstal z pierwszych liter nazwisk autoréw) i zostat opublikowany
w 1977 roku. Autorzy wykorzystali koncepcje asymetrycznej metody szyfrowania z kluczem pub-
licznym, ktéra zostata przedstawiona w roku 1976 przez Whitfelda Diffiego oraz Martina Hellmana.

RSA jest algorytmem, ktéry — przy wlasciwym doborze parametréw — trudno jest ztamad, w
zwiazku z czym jest wykorzystywany przede wszystkim w poczatkowych etapach ustanawiania za-
szyfrowanej komunikacji (algorytm jest stosunkowo wolny, przez co nie jest wykorzystywany do
szyfrowania calej transmisji), gdzie nastgpuje wymiana kluczy innych algorytmoéw.

Przyszio$¢ RSA nie jest jednak w pelni pewna i bezpieczna. Powody sa nastepujace:

e Wraz z rozwojem technicznym coraz szerzej dostgpna jest coraz wigksza moc obliczeniowa.
Jakkolwiek faktoryzacja jest zadaniem trudnym na komputerach klasycznych, posiadajac odpo-
wiednig ilo$¢ czasu mozna wykonac stosowne obliczenia. Nie jest to jednak zagrozenie, ktdrego
urzeczywistnienia nalezy si¢ spodziewaé w krétkim czasie — w roku 2010 najwieksza sfaktory-
zowana liczba miata 768 bitéw (232 znaki dziesi¢tne), przy czym proces ten zajat okoto dwa lata
czasu rzeczywistego, mimo wykorzystania wielu komputeréw pracujacych réwnolegle (ilosé
czasu potrzebnego na faktoryzacje tej liczby przyréwnano do prawie 2000 lat pracy komputera
wykorzystujacego jednordzeniowy procesor AMD Opteron 2.2GHz)!. Nalezy przy tym zwrécié
uwage na fakt, ze byl to czas potrzebny na ztamanie jednego klucza.

Ponadto, nawet w miar¢ postepu w kwestii algorytméw czy tez dostepnej mocy obliczeniowej,
trudno bedzie méwic¢ catkowitym ztamaniu tego algorytmu — zasadniczo bedzie mozna moéwié
o mozliwoSci tamania kluczy o okre§lonym rozmiarze w racjonalnym czasie. Lamanie wigk-
szych kluczy (jak na przyktad 4096-bitowych) zapewne jeszcze dlugo bedzie poza zasiggiem
komputeréw klasycznych, a wiasnie ,,ztamaniem szyfrowania” mozna nazwa¢ stan, gdzie mozli-
wos$¢ lamania szyfru nie jest zalezna od rozmiaru jego klucza. Dopiero znalezienie efektywnej
metody rozktadu liczb na czynniki pierwsze pozwoliloby na famanie szyfrowania RSA. Bez
takiej metody na zwigkszenie mocy obliczeniowej atakujacego mozna odpowiedzie¢ zwigksze-
niem dtugosci klucza.

e W roku 1994 Peter Shor pokazatl, ze komputer kwantowy bedzie mégt dokonywaé faktoryzacji
duzych liczb w zdecydowanie krétszym czasie niz komputery klasyczne. Przedstawil on wielo-
mianowy algorytm kwantowy dokonujacy tej operacji (tzw. algorytm Shora). W roku 2014 na-
jwieksza liczbg sfaktoryzowang algorytmami kwantowymi byto 56153 co nie jest liczbg duzg i

Wide https://en.wikipedia.org/wiki/RSA_numbers



mozna ja zapisaé na 11 bitach. Nie znamy jednak odpowiedzi na pytanie, kiedy powstang kom-
putery kwantowe zdolne tamac szeroko wykorzystywane rozmiary kluczy — problem budowania
duzych komputeréw kwantowych okazuje si¢ by¢ bardzo trudny do rozwiazania. W szczeg6l-
nos$ci trudno utrzymac stabilny stan tzw. q-bitéw, czyli bitéw kwantowych, a takze wprowadzi¢
odpowiednig korekcje btedow w obliczeniach. Nie wiemy jednak, czy postep technologiczny
nie pozwoli nam budowac takich komputeréw w niedalekiej przysztosci.

Powyzsze watpliwosci dotyczg wickszoSci popularnych algoryméw szyfrowania, ktérych bez-
pieczenistwo opiera si¢ na problemie faktoryzacji liczb catkowitych, czy tez na problemie logarytmu
dyskretnego — oba te problemy mogg by¢ rozwigzywane w sposéb wydajny na odpowiednio mocnym
komputerze kwantowym za pomoca algorytméw Shora. Niezaleznie od tego co (i kiedy) przyniesie
przysztos¢ kryptolodzy chcg by¢ pewni, ze nic ich nie zaskoczy. Opracowuja wobec tego rozwigza-
nia, ktére zapewnig stale bezpieczenistwo wymiany informacji. Jednym z nich jest Oded Regev, ktory
jako pierwszy w 2005 roku przedstawit metod¢ szyfrowania oparta na kratach oraz problem LWE
(za opisanie ktérego w artykule [6] w 2018 roku otrzymat nagrode Godla). Jak argumentuje, algo-
rytm ten (oczywiscie przy odpowiednim doborze parametréw) jest trudny do rozwigzania, takze dla
komputeréw kwantowych. Z punktu widzenia kryptografii algorytm ten jest bardzo obiecujacy — od
czasu jego przedstawienia wielu kryptologéw poswigcito si¢ ulepszaniu dowodu bezpieczenstwa tej
metody i zwickszaniu jej wydajnosci, a takze tworzeniu nowych algorytméw opartych na problemach
zwigzanych miedzy innymi z kratami, ale nie tylko.

W niniejszej pracy przedstawiam oryginalny algorytm przedstawiony przez Regeva. W rozdziale
drugim pokrétce opisane sg podstawowe pojecia wykorzystywane w tej metodzie szyfrowania. W
rozdziale trzecim znajduje si¢ jej opis formalny, w czwartym — krétki opis implementacji algorytmu, w
piatym podsumowanie pracy wraz z potencjalnymi kierunkami rozwoju metod szyfrowania opartych
na kratach.
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Rozdzial 2

Podstawowe pojecia

Przedstawie teraz podstawowe pojecia matematyczne oraz informatyczne wykorzystywane w metodzie
szyfrowania opartej na LWE.

2.1. Szyfrowanie z kluczem publicznym

Opisywana metoda szyfrowania jest jednym z algorytmoéw kryptografii klucza publicznego, ktdra jest
réwniez nazywana kryptografia asymetryczng. Ten rodzaj kryptografii wykorzystuje dwa klucze —
publiczny i prywatny. Oba te klucze sa tworzone przez osobe, ktéra chce umozliwi¢ innym bezpieczne
wysytanie wiadomosci do siebie.

Jednym z zatozen kryptografii klucza publicznego jest to, iz uzyskanie klucza prywatnego z klucza
publicznego musi by¢ obliczeniowo trudne, dzigki czemu dostepnos$¢ klucza publicznego nie bedzie
oznaczata podatnoS$ci na ataki majace na celu ztamanie szyfru. W zwiazku z tym, ze klucz prywatny
jest z zatozenia posiadany tylko przez wtasciciela klucza, jest on jedyng osobg mogaca odczytac wiado-
mosci zaszyfrowane odpowiadajacym mu kluczem publicznym. To za§ powoduje, ze algorytm do
wystania wiadomos$ci w drugg stron¢ wymaga drugiej pary kluczy.

2.2. Kryptografia oparta na kratach

Kryptografia oparta na kratach (ang. lattice-based cryptography) jest ogélnym terminem wykorzysty-
wanym do okre§lania systemow kryptograficznych wykorzystujacych kraty w samej konstrukcji sys-
temu lub w dowodzie bezpieczenstwa algorytmu. Krata zas$ jest zdefiniowana nastepujaco: krata L C
R™ jest zbiorem wszystkich liniowych kombinacji bazy wektoréw by, ..., b, € R" postaci

aibi + -+ apbnp,
gdzie, dlai < n, a; € Z. llo§¢ wektoréw w bazie, ktére sg niezalezne liniowo, okresla wymiar kraty.

Podkreslmy, ze wspétczynniki kombinacji liniowej wektoréw sg liczbami catkowitymi. Nie moéwimy
wigc tutaj o podprzestrzeni wektorowej w klasycznym sensie, gdzie skalary naleza do ustalonego ciata.

2.2.1. SVPoraz CVP

Jednym z argumentéw bezpieczenstwa algorytmu zaproponowanego przez Regeva jest przyrownanie
przewidywanej trudnoS$ci przeprowadzenia ataku do trudno$ci problemu CVP (problemu najblizszego
wektora - closest vector problem) lub SVP (problemu najkrétszego wektora - shortest vector problem).
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Sa to takze wazne problemy obliczeniowe zwigzane z kratami. Ich trudno$¢ w przypadku Srednim
tworzy podstawe wielu dowoddéw bezpieczeristwa schematéw kryptograficznych. Problemy o wyso-
kiej Sredniej ztozonoSci sa najlepszymi kandydatami na podstawe systeméw odpornych na famanie
komputerami kwantowymi.

Niech L bedzie kratg rozpinang przez wektory by, ..., b,, a A(L) oznacza dtugos$¢ najkrétszego
niezerowego wektora w kracie L, to znaczy

L) = min [[o]ly
veL\{0}

gdzie N jest normga (funkcja przypisujacg dodatnig dtugo$¢ lub rozmiar kazdemu wektorowi w przes-
trzeni wektorowej).

SVP Problem ten zdefiniowany jest nastepujaco: dla ustalonej bazy przestrzeni wektorowej V oraz
normy NN (zazwyczaj jest to norma Euklidesowa) na wejSciu opisujacym wektory bazy kraty L nalezy
znalez¢ najkrétszy niezerowy wektor w L wedlug normy N. Innymi stowy, wynikiem algorytmu
rozwigzujacego SVP powinien byé niezerowy wektor v € L taki, ze ||v||xy = A(L).

Zgodnie z [1] problem opierajacy si¢ na normie Euklidesowej jest NP-trudny dla losowych re-
dukciji.

CVP Jest to uogélnienie SVP, gdzie trudno$¢ SVP implikuje takg samg trudnos¢ dla CVP. W tym
problemie dla ustalonej bazy przestrzeni wektorowej V oraz metryki M (zazwyczaj jest tu wykorzysty-
wana metryka Euklidesowa) na wejSciu opisujacym krate L oraz wektor v € V (ale niekoniecznie
v € L), nalezy znaleZ¢ wektor na L najblizszy v wedtug miary M.

Zauwazmy, ze dla wektor6w bazowych z R™ powyzej zdefiniowane \(L) moze nie istniec, gdy
np. wektory w bazie s3 niewspStmierne (jak |1| i [v/2|). Wejsciem do naszych algorytméw sa jednak
zawsze wektory o wspétczynnikach wymiernych, co gwarantuje istnienie rozwiazania. Co wigcej,
mozemy narzuci¢ tez ograniczenie na wielko$¢ wspétczynnikéw szukanej kombinacji liniowej aby
ograniczy¢ przestrzen poszukiwar.

2.2.2. LWE

Terminem LWE (ang. learning with errors) okre§la si¢ w uczeniu maszynowym problem, w ktérym na
podstawie skofczonej liczby prébek o pewnym jednolitym zaburzeniu nalezy wydedukowaé funkcje
f, ktora byta wykorzystana do utworzenia prébek. Zostat on sformulowany przez O. Regeva w 2005
roku w pracy [6].

Wejsciem problemu LWE jest zbiér prébek postaci (z,y), gdzie = € Zq jest wektorem liczb
catkowitych modulo ¢, a y € Z,. Zaktadamy, ze dla pewnej ustalonej funkcji liniowej f: Zy — Zq,
yi = f(z) + &, gdzie i < n a ¢g; jest bledem generowanym na podstawie ustalonego wczesniej
losowego zaburzenia (¢; moze by¢ réwne zero). Algorytm rozwiazuje LWE jedli z duzym praw-
dopodobienstwem moze ustali¢ funkcje f lub jej bliskie przyblizenie.

W pracy opisze nizej przyktadowy problem LWE, na ktérym oparte jest szyfrowanie Regeva.

2.3. RSA

Jest to jeden z pierwszych systeméw kryptograficznych oparty na szyfrowaniu z kluczem publicznym
i jest szeroko stosowany w szyfrowaniu transmisji danych przez internet. Opiera si¢ on na dwdch
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odpowiednio duzych liczbach pierwszych, ktérych iloczyn N i obliczenia w pierscieniu Z jest pod-
stawg zaszyfrowania i odczytywania zaszyfrowanej wiadomosci. Obecnie bezpieczefistwo tego al-
grytmu jest trudne do okreSlenia, gdyz problem faktoryzacji moze by¢, zgodnie ze stanem naszej
wiedzy, rozwigzywalny w czasie wielomianowym. Nie ma jednak obecnie opublikowanych metod ta-
mania tego szyfru jezeli zastosowany jest odpowiednio duzy klucz. Z uwagi na to, ze algorytm ten jest
stosunkowo wolny, jest on gtéwnie wykorzystywany do przekazywania kluczy wykorzystywanych w
szybszych algorytmach kryptografii symetryczne;j.

2.4. Algorytm Shora dla rozkladu liczb na czynniki pierwsze

Jest to algorytm przeznaczony na komputery kwantowe, ktéry rozwigzuje wspomniany wyzej problem
faktoryzacji: dla liczby catkowitej IV nalezy znaleZ¢ jej czynniki pierwsze. Zostal on wymyslony w
roku 1994 przez amerykarskiego matematyka Petera Shora. Algorytm ten jest wielokrotnie szybszy
niz klasyczne algorytmy faktoryzujace i jest uwazany za zagrozenie dla algorytmu RSA. Pierwsze
udane implementacje tego algorytmu miaty miejsce w 2001 roku, ale obecnie faktoryzowane sg sto-
sunkowo niewielkie liczby (chociaz wciaz bite sg kolejne rekordy).

2.5. Kryptografia postkwantowa

Kryptografia postkwantowa zajmuje si¢ tworzeniem i rozwojem algorytmoéw i protokotéw, ktére mogag
by¢ uwazane za bezpieczne wobec atakow przeprowadzanych za pomoca komputeréw kwantowych.
Potrzeba prac w tej dziedzinie i upowszechnianie jej osiggni¢¢ zostata bardzo dobrze opisane w rapor-
cie [3] stworzonym przez Europejski Instytut Norm Telekomunikacyjnych (ETSI), gdzie takze opisane
s gtéwne podejscia do kwestii konstruowania postkwantowych algorytméw kryptograficznych:

o Kryptografia oparta na kratach — jest to og6lny termin okreSlajacy systemy kryptograficzne
wykorzystujace kraty, zarowno w konstukcji algorytmu jak i dowodzie bezpieczenstwa.

o Kryptografia oparta na wielu zmiennych — jest to ogdélne okreslenie asymetrycznych systeméw
kryptograficzych, ktére opieraja si¢ na wielomianach wielu zmiennych. Jakkolwiek nie udato
sie stworzy¢ odpowiednio silnych metod szyfrowania opartych na wielu zmiennych, jest to po-
dejscie ktére tworzy bardzo wydajne algorytmy podpiséw cyfrowych odpornych na tamanie za
pomoca komputeréw kwantowych.

e Kryptografia oparta na funkcjach haszujacych — sa to systemy kryptograficzne, ktérych dowdd
bezpieczenstwa opiera si¢ na bezpieczenstwie funkcji haszujacych. Podejscie to ma zastosowanie
jedynie w obszarze podpiséw cyfrowych.

e Kryptografia oparta na kodach korygujacych btedy — tego typu systemy kryptograficzne opie-
raja si¢ na trudnos$ci dekodowania ogdélnego kodu liniowego (to znaczy takiego, w ktérym ciag
stow-kodow jest takze stowem-kodem). Jednym z przedstawicieli tego systemu jest algorytm
McEliece.
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Rozdzial 3

Metoda szyfrowania z kluczem
publicznym oparta na LWE

3.1. Istota dziatania algorytmu

Algorytm opiera si¢ na prostych zatozeniach: posiadajac klucz publiczny mozna zaszyfrowac wiado-
mos$¢ poprzez odpowiednie obliczenia. Co wigcej, przy odpowiednio dobranych parametrach algo-
rytmu, macierze klucza prywatnego oraz publicznego a takze zaszyfrowana wiadomos¢ przypominaja
zwykle, losowe dane. Zaszyfrowany komunikat mozna ujawnic¢ jedynie za pomoca klucza prywatnego.

Stwierdzenie, iz algorytm ten ,,opiera si¢ na LWE”, nalezy rozumie¢ nastgpujaco: jak zostanie
pokazane ponizej, odczytanie klucza prywatnego z klucza publicznego jest utrudnione poprzez wpro-
wadzone podczas szyfrowania zaburzenie klucza prywatnego za pomocg losowo wygenerowanej ma-
cierzy. Aby na podstawie klucza publicznego obliczy¢ klucz prywatny, czyli ztamacé szyfr, nalezy
roztozy¢ klucz publiczny na pare, ktéra beda wtasnie macierze klucza prywatnego oraz macierz za-
burzenia, przy czym nieznane sa zaleznos$ci migdzy nimi. Uwaza si¢ wobec tego, ze jest to problem o
trudno$ci poréwnywalnej do problemu LWE lub CVP.

3.2. Opis dziatania algorytmu
Parametry algorytmu Parametrami opisywanego algorytmu sg nastepujace elementy:
e { € 7 —rozmiar alfabetu stéw, ktére szyfrujemy,

o | € 7 — dtugosé szyfrowanej wiadomosci, o ktérej myslimy jako o wektorze, elemencie Z.,

q € Z—jest to liczba pierwsza okreslajaca ciato Z,, nad ktérym rozpatrujemy krate (wymagamy
spetnienia zaleznoSci ¢ > t),

e n € Z — dlugos¢ wektora wykorzystywanego do szyfrowania pojedynczej litery; jest to w
pewnym sensie gtéwny parametr bezpieczenstwa algorytmu, ktdry tez posiada najwiekszy wptyw
na jego wydajnosc,

e m € Z —rozmiar drugiego wymiaru przestrzeni klucza publicznego postaci A € Z;"*™ oraz
macierzy zaburzen postaci E € ZZ"”Xl,

r € Z — parametr zakresu zaburzenia elementéw klucza publicznego przy szyfrowaniu wiado-
moSci,
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e o € R — parametr rozkladu jednostajnego (normalnego), o > 0, stuzacego do generowania
losowego zaburzenia.

Rozkiad ¥, wykorzystywany przy generowaniu macierzy zaburzenia klucza prywatnego E zdefin-
iowany jest w sposéb nastepujacy: dla o > 0 niech ¥, oznacza rozktad na Z,, gdzie probkujemy
zmienng normalng na R ze §rednig 0 oraz odchyleniem standardowym cug/+/27 , nastepnie zaokraglajac
otrzymang liczbe do najblizszej liczby catkowitej, a na koricu obliczajac jej warto§¢ modulo q.

Ttumaczac litery komunikatu nalezace do Z; na litery szyfrogramu, nalezace do Z,, bedziemy
postugiwac si¢ funkcjg f zdefiniowang jak ponizej,

fla) = [=(a/1)],
gdzie [mJ to funkcja zaokraglajaca swoj argument do najblizszej liczby catkowite;j.

W dalszej czesci pracy bedziemy postugiwaé si¢ symbolem f tylko w powyzszym znaczeniu.
Funkcja f przeksztalca w prawie liniowy sposéb alfabet komunikatu Z; na alfabet szyfrogramu Zj.
Poniewaz algorytm szyfrujacy dziata na wektorach liczb, potrzebujemy zdefiniowaé tez wektoryzacje

funkcji f, ozn. f, w nastgpujacy sposéb.
Dla wektora wartosci 7 = [1,..., 2],

T (@) = [f(@1), ... flzn)]

Bedziemy tez potrzebowali funkcji odwracajacej dziatanie funkcji f i 7 Oznaczamy je przez f*
i 7* i definiujemy nastepujgco. Dla x € Z,

fr(@) = [x(t/q)].
Funkcja 7* jest za$ wektoryzacja f* analogicznie jak funkcja 7 jest wektoryzacja f.

Konstrukcja klucza prywatnego  Klucz prywatny to macierz S € Zy™ !, ktérej elementy sa losowane
wedtug rozktadu jednostajnego dyskretnego.

Konstrukcja klucza publicznego Klucz publiczny to para (A, P), ktéra tworzona jest w naste¢pu-
jacy sposob:

1. Elementy macierzy A € Z;"*" losowane sa wedtug rozktadu jednostajnego dyskretnego,
2. Elementy macierzy E € ZZ”Z losowane sg wedtug rozktadu ¥, zdefiniowanego jak wyzej,

3. Macierz P jest wynikiem operacji P = AS + E.

Szyfrowanie Majac element przestrzeni wiadomosci v € Z. oraz klucz publiczny (A, P) nalezy
zastosowac funkcje szyfrujaca

e(v) = (u,c) = (ATa, PTa+ 7 (V)) € Zfl X Zfl
gdzie
e (A, P)—Kklucz publiczny,
e a € Z™ — wektor, ktérego wspéirzgdne losujemy zgodnie z rozktadem jednostajnym dyskret-
nym z zakresu [—7, 7],

Szyfrogram e(v) bedziemy oznaczaé czgsto jak powyzej, przez (u, c). Jak widzimy, w procesie
szyfrowania wykorzystujemy wygenerowany losowo wektor a. Z jednej strony zwigksza to koszt pro-
cesu szyfrowania, z drugiej strony jednak sprawia, ze dane po zaszyfrowaniu wygladaja na bardziej
losowe.
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Deszyfrowanie Majac tekst zaszyfrowany (u, c) oraz klucz prywatny S nalezy zastosowa¢ funkcje
deszyfrujaca

d(u,c) = 7*(c — 8Tu).

3.3. Poprawnos¢ algorytmu szyfrowania LWE

Podchodzac do dowodzenia poprawno$ci niniejszego algorytmu nalezy zaznaczyd¢, iz nie jest to dowod
poprawnosci dzialania jak w klasycznych algorytmach szyfrujacych, gdzie wykazujemy, ze funkcja
szyfrujgca e oraz deszyfrujaca d spetniajg nastgpujaca zaleznosé

Vaed(e(z)) = x.

Przyktadem takiego algorytmu moze by¢ RSA, ktérego zasada dziatania opisana jest dokiadnie w
[4]. Szyfrowanie i deszyfrowanie w RSA polega na podnoszeniu argumentu do ustalonej potegi mo-
dulo iloczyn dwdch liczb pierwszych pq. Poprawno$¢ dziatania RSA mozna wyrazi¢ nastgpujacym
twierdzeniem.

Twierdzenie 3.3.1. (O poprawnosci algorytmu RSA)
VYm € Z Vp,q: p,qg € P Ve,d: ed = 1(mod (p—1)(qg— 1))

(m)* = m (mod pq)

W przypadku algorytmu zaproponowanego przez Regeva w [5] dowdd poprawno$ci ma inna pos-
ta¢, gdyz identyczno$¢ ztozenia funkcji szyfrujacej i deszyfrujacej otrzymujemy tylko z pewnym praw-
dopodobieristwem, ktére mozna maksymalizowaé poprzez odpowiedni dobér parametréw algorytmu.
Od doboru parametréw zalezy réwniez dzialanie poszczegélnych funkcji algorytmu, wobec czego
dowdd sktada si¢ z nastepujacych elementow:

e pokazanie poprawnosci dzialania funkcji mapujacych fi f*,
e okredlenie warunkéw odporno$ci algorytmu na wprowadzane zaburzenia,
e oszacowanie prawdopodobierfistwa wystgpienia bledu w odszyfrowanym komunikacie.

Pokazemy teraz, w duzym uproszczeniu, problem zwiazany z dodawaniem losowych wartosci
podczas szyfrowania. Zatézmy, ze dodajemy do wartosci f (z) losowa warto$c e, a nastgpnie obliczamy
Fo(f (@) +e).

Aby f*(f (z) + €) = =, ztozenie tych funkcji musi by¢ odporne na zaburzenie . W tym celu
warto$¢ € musi znajdowaé si¢ w zakresie (—2%, 2%} , aby funkcje mapujace dawaly poprawne rezul-
taty, jak zostalo to pokazane na rys. 3.1. W oryginalnym algorytmie zaburzenie to jest wprowadzane
macierza . Wida¢ zatem, ze musi by¢ spetniony nastepujacy warunek:

q
Vee E <
5 | e | 5
Powyzsza dyskusje podsumuje twierdzeniem.

Twierdzenie 3.3.2 (O poprawnosci funkcji mapujacych). Niecht, ¢ € Z, t < q. Niech € € Z,

blgd wynikajgcy z wprowadzanych zaburzen, taki, ze |e| < 2% — % a takze niech f : Zy — Zg i

[*: Zg — Zy takie, ze f(a) = [a(q/t)| oraz f*(b) = [b(t/q)|. Wowczas

Va € Z f*(f(a)+¢€) =a.
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Rysunek 3.1: Graficzne ukazanie warunku poprawnego dziatania funkcji mapujacych

Dowdd. Niech e, f(a) oraz f*(b) zdefiniowane jak wyzej. Wtedy

f* (f(.’E)) Ly — Zt,

I (f(@) +¢) = [ ([a (a/D)] +¢)(t/0)|
Przedstawiamy f(a) jako
[a(q/t)] =alq/t) +e,

gdzie e - warto$§¢ wynikajaca z zaokraglenia do najblizszej liczby catkowitej, e € (— %, %] . Wéwczas
niech

d=(a(q/t)+e+e)(t/q) =a+ (e+e)(t/q).
Wtedy
[ (fla) +¢) = [d]
Wystarczy, zeby

(e ) (t/a)] < 5

aby
[b] =a
1

Skoro za$ e < 2% —5ie < %, to tatwo otrzymujemy zadane ograniczenie, i tym samym teze
twierdzenia.
O

Powyzszy prosty przyktad utatwi nam oméwienie problemu poprawnosci szyfrowania LWE.
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Przyjmijmy, ze wybrane zostaty klucz prywatny S oraz klucz publiczny (A, P), gdzie P = AS +
E, dla pewnej macierzy zaburzefi E. Kluczem publicznym szyfrujemy wiadomos¢ v, ktéra nastepnie
deszyfrujemy. Taka operacje mozna przedstawié nastepujaco. Niech para (u,c) € Lg % Zlq postaci

e(v) = (u,¢) = (ATa,PTa+ f (v)),

bedzie zaszfrywong wiadomoscia, gdzie a to losowy wektor z [—r, r]™. Wtedy deszyfracja opisana
jest naste¢pujacym wzorem.

d(u,c)

7 (PTa+ 7 (v) - STATa)
7 ((As+E)a+ 7 (v) - STA"a)

=7 (Bra+ 7 (v),

Jak zostalo pokazane, przy odpowiednim doborze parametréw funkcje mapujace daja poprawne
rezultaty. Majac na uwadze warunek odpornosci funkcji mapujacych na zaburzenia nalezy zauwazy¢,
iz norma maksimum wektora E”a, ||E”a||ax, musi byé nie wieksza od & — % Twierdzenie o
poprawnosci dla niniejszego algorytmu polega na oszacowaniu prawdopodobiefistwa wystapienia btedu
w odszyfrowanym komunikacie, to znaczy zdarzenia HETa\ Imax =

a4

2"

Twierdzenie 3.3.3 (O prawdopodobienistwie wystapienia btedu przy deszyfracji [5]). Prawdopodo-
bieristwo wystapienia btedu dla kazdej litery moZe zostac¢ oszacowane przez prawdopodobieristwo, Ze
wartos¢ bezwzgledna liczby losowanej wedtug rozkiadu normalnego o Sredniej 0 i odchyleniu stan-
dardowym aq+/r(r + 1)m/(67) jest wigksza od 3. Zachodzi nastgpujgce szacowanie:

1 6
prawdopodobieristwo wystgpienia bledu dla kazdej z liter ~ 2 (1 - <2ta . m ))

gdzie ® to dystrybuanta rozktadu normalnego.

Przy dobieraniu parametréw algorytmu nalezy zwr6cié¢ szczegdlng uwage na to, aby prawdo-
podobienistwo wykroczenia zaburzen poza okreslony wyzej prog bylo mozliwie mate. Jednoczesnie
poszczegblne wartoSci macierzy zaburzen nie moga by¢ zbyt mate, aby odgadniecie klucza prywat-
nego byto problemem mozliwie trudnym.

Dla ustalonego rozmiaru szyfrowanego alfabetu ¢, wplyw na szacowanie prawdopodobieristwa

wystapienia bledu przy deszyfracji poszczeg6lnych liter majg parametry o, r oraz m. Aby praw-

1. [ 6r
2ta r(r+1)m

dopodobieristwo to byto mozliwie jak najmniejsze warto$¢ @ ( ) musi osiggac¢ war-

todci jak najblizsze 1. Im nizszy parametr o, tym wicksza warto$¢ przyjmuje ﬁ, co dla nieduzej
wartosci iloczynu r(r + 1)m daje oczekiwane odpowiednio duze wartosci ®.

Prawdopodobieristwo wystapienia bledu mozemy znaczaco obnizy¢ poprzez wykorzystanie kodu
korygujacego bledy. Dla przyktadu przedstawimy najprostszy wariant kodu korygujacego btedy. Kazdy
bit komunikatu powielamy i przesylamy jako ciag 2k + 1, dla pewnego k£ > 0. Wéwczas algorytm
przy odczycie kolejnych ciggéw bitéw zwraca warto$¢, ktérag zawierata wigkszos¢ z nich, jako kolejny
bit odczytanej wiadomosci. Przyktadowo, jezeli chcemy zakodowac bit 1 poprzez ciag pieciu bitéw,
otrzymamy ciag bitéw 11111. Aby po przestaniu do odbiorcy odczytana warto$¢ byla poprawna, ciag
odczytywany musi si¢ sktada¢ z przynajmniej 3 bitéw o wartosci 1, zatem kod 10101, pomimo za-
wierania w sobie dwdéch btedéw, zostanie w dalszym ciagu odczytany poprawnie. Przy wykorzysta-
niu takiego jak na przyktadzie kodu korekcji bledéw mozemy oszacowaé wspéiczynnik zmniejszenia
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ryzyka wystapienia btedu dla poszczegdlnych liter wiadomosci jako
5
P=(3)ra -t i+

gdzie p - prawdopodobiefistwo wystapienia bledu w pojedynczym bicie. Nalezy przy tym pamigtac, ze
uzycie kodu korygujacego bledy moze znaczaco zwiekszy¢ ilos¢ danych, ktdre trzeba przestaé, oraz
ilos$¢ obliczen ktére trzeba wykonaé, aby przestac i odebra¢ wiadomosé.

1 6
2ta’\/ r(r+1)m

ajest bardzo maty i jednoczesnie iloczyn v(r + 1)m nie jest zbyt duzy (r jest mate, a m nie jest duze),
wowczas prawdopodobieristwo wystgpienia bledu mozemy okreslic jako ,,mate”. Prawdopodobieristwo
to mozna dodatkowo obnizy¢ w sposob znaczny poprzez uiycie odpowiedniego kodu korygujgcego
biedy.

Whiosek 3.3.4. Jezeli argument Junkcji ® jest odpowiednio duzy, to znaczy parametr

3.4. Wydajnos¢ algorytmu

Niniejszy algorytm jest stosunkowo wymagajacy obliczeniowo, przy czym jest to kwestia istotna
przede wszystkim w wypadku zastosowan komercyjnych, gdzie szyfrowanie danych dla duzej liczby
uzytkownikéw musi odbywaé si¢ w bardzo krétkim czasie — w zastosowaniach ,,domowych” do-
puszczalne s3 dluzsze czasy przetwarzania danych. Zgodnie z [5] algorytm szyfrowania powinien
zostaé zaprojektowany w nastepujacy sposob:

e rozmiar klucza prywatnego: nl log q,
e rozmiar klucza publicznego: m(n + 1) log ¢, gdzie m = ((n + 1) log ¢ + 200)/ log(2r + 1).

Przy tak dobranych parametrach rozmiar szyfrowanych wiadomosci to [ logsy ¢ a rozmiar szyfro-
gramo6w to (n + 1) logy g. Wtedy otrzymamy nastepujace wlasnosci algorytmu:

e operacje wymagane do zaszyfrowania jednego bitu: ©(m(1 4 7)),

e operacje wymagane do odszyfrowania jednego bitu: ©(n).

Algorytm ten posiada tez bardzo duzy (w poréwnaniu z innymi algorytmami) klucz publiczny.
Jak pokazuje sam autor w [5], dla parametréow: n = [ = 233, m = 4536 rozmiar tego klucza wynosi
3.96MB.

3.5. Bezpieczenstwo algorytmu

Zasadniczym argumentem pokazujacym bezpieczenistwo tego algorytmu jest zwigzek problemu obli-
czenia klucza prywatnego z klucza publicznego z trudnoScia problemu najkrétszego wektora (closest
vector) lub LWE. Pokazuje to, ze moze by¢ trudno obliczy¢ klucz prywatny i tym samym odczytad
zaszyfrowang wiadomos¢.

Klucz prywatny S jest wykorzystywany przy tworzeniu pary stanowiacej klucz publiczny (A, P),
gdzie element P = AS 4 E. Ponowne jego rozbicie na macierze skfadowe moze by¢ uwazane za pro-
blem trudny do rozwigzania, gdyz nieznane sa wlasnosci takie, jak chociazby ,,proporcje” pomiedzy
elementami S oraz E na odpowiednich polach analizowanej macierzy, a analiza szyfrogramu, ktéry
powstal przy wykorzystaniu klucza publicznego nie niesie ze sobg statystycznych informacji na temat
budowy klucza prywatnego.
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W [5] autor pokazuje, ze przy odpowiednim doborze parametréw algorytmu za pomocg szyfrowa-
nia kluczem publicznym (A, P) otrzymuje si¢ szyfrogram bardzo podobny do pary (A’, P’) € Lg%
Z;"Xl wylosowanej wedtug rozktadu jednostajnego.

Wobec powyzszego mozna poréwnac trudno$¢ obliczenia klucza prywatnego z klucza publicznego
do rozwigzywania problemu LWE opisanego parametrami n, m, g, ¥, lub tez do problemu CVP
(najblizszego wektora), gdzie duzo wyrazniej wida¢ analogi¢ pomiedzy problemem znaleznienia na-
jblizszego wektora na kracie rozpigtej na odpowiedniej bazie, a obliczeniem iloczynu AS z macierzy
P = AS + E. Parafrazujac, mozna okresli¢ zaburzony klucz prywatny AS + E jako wektor, dla
ktérego nalezy rozwigza¢ CVP, a AS jako jego rozwigzanie.

UScislajac to pordwnanie, aby pozna¢ klucz prywatny nalezy dla macierzy P, traktowanej jako
zbiér wektorow, rozwigza¢ CVP, gdzie E jest wektorem zaburzeri, natomiast wektory z A defini-
uja kratg, w ktorej poszukujemy rozwigzania. Rozwigzaniem tym jest macierz S. Widac¢ tutaj tez
pewna analogie do LWE, gdzie z wykorzystaniem okreslonej iloSci prébek (w tym wypadku wek-
toréw) nalezy znalez¢ rozwigzanie (wektory sktadajace sie na klucz prywatny).

Nalezy ponadto zauwazy¢, ze zgodnie z [2] problem obliczenia klucza prywatnego (ktérego trud-
nos¢ jest porownywalna do SVP i CVP) jest w klasie NP (jego rozwigzanie mozna obliczy¢ w cza-
sie wielomianowym). Wszystkie te problemy sg tez uwazane za trudne do rozwigzania za pomoca
obliczen przeprowadzanych na komputerach kwantowych, dzigki czemu mozemy rozwazac ten algo-
rytm jako obiecujacy sposéb szyfrowania odporny na ataki przy pomocy komputeréw kwantowych.
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Rozdziat 4
Opis implementacji

Prezentowany algorytm jest prosty w implementacji, zwlaszcza przy odpowiednim doborze narzedzi
programistycznych. We wlasnej implementacji tej metody wykorzystalem jezyk Python wraz z bib-
lioteka NumPy, ktéra udostepnia przystepny zestaw metod operujacych na macierzach. Dodatkowym
atutem tego jezyka jest wbudowana biblioteka secrets, ktéra pozwala na generowanie liczb losowych
odpowiednich do zastosowan kryptograficznych. Bardzo przydatne byto réwniez srodowisko PyCharm,
ktére dodatkowo utatwito wykorzystywanie zasoboéw bibliotek jezyka. Dzieki wyzej wymienionym
narzedziom udato si¢ mi w niedlugim czasie napisa¢ funkcjonalny i niezwykle kompaktowy skrypt
(calo$¢ moze zajaé nawet mniej niz 70 linii kodu). Implementacja algorytmu pozwala na obliczanie
prawdopodobieristwa wystgpienia bfedu dla litery. Ponadto mozna zmierzy¢ za pomoca biblioteki time
czas dziatania programu, a takze zasoby wykorzystywane przez poszczeg6lne macierze. Duzg za-
leta implementacji algorytmu jest mozliwo$¢ automatycznego sprawdzenia wynikéw dla duzej liczby
kombinacji parametréw poprzez odpowiednie wywotania funkcji.

Przyktadowo, dla parametréw n = 2136, m = 2008, = 10136,¢t = 24,r = 1,q = 2003, =
0.00021, gdzie algorytm byl wykonywany na procesorze Intel i5 M520 2.4GHz, otrzymatem nast¢pu-
jace wartoSci:

e ilo$¢ niepoprawnie zdeszyfrowanych znakéw: 0,

prawdopodobiefistwo wystgpienia btedu dla litery: 2%,

czas dziatania algorytmu (szyfrowanie oraz deszyfrowanie): 180.63 s,

e Rozmiar macierzy S: 173 MB,

e Rozmiar macierzy A+P: 197 MB,

e Rozmiar wektora v: 81 kB,

e Rozmiar macierzy u+c: 98 kB.

W procesie implementacji nalezy jednak zwréci¢ szczeg6lng uwage na dziatanie wykorzysty-
wanych funkcji. W tym przypadku wymagana byla szczegélna wersja funkcji zaokraglajacej liczby
do najblizszej liczby catkowitej. Wykorzystatem funkcje zaokraglajaca znajdujaca si¢ w bibliotece
Decimal — funkcja round() jezyka Python nie dziata w sposéb wymagany przez algorytm, przez co

moze wplywaé na osiagane wyniki.
Ponizej przedstawi¢ najwazniejsze funkcje implementacji.
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4.1. Funkcja generujaca klucz prywatny

def generate_private_key ():
private_key = zeros([n, 1])
for i in range(n):
for j in range(l):

private_key[i][j] = secrets.randbelow(q)

return private_key

4.2. Funkcja generujaca klucz publiczny

def generate_public_key (private_key):
public_key_a = zeros([m, n])

for i in range (m):
for j in range(n):

public_key_a[i][j] = secrets.randbelow(q)

error = np.random.normal (0, alpha * q / np.sqrt(2+np.pi),

public_key_p = np.dot(public_key_a,
public_key_p np.add(public_key_p,
public_key_p

return public_key_a, public_key_p

4.3. Funkcja szyfrujaca

private_key)
error)

np.around (public_key_p)

def encrypt(message, pub_key_a, pub_key_p):

a = zeros ([m])
for i in range (m):
a[i] = generate_a_element(r)

u = np.dot(pub_key_a.transpose (), a)
¢ = np.dot(pub_key_p.transpose (), a)

for i, c_element, v_element in zip(range(l), c,

c[i] = c_element + f(v_element)
return np.array(u), np.array(c)

4.4. Funkcja deszyfrujaca

def decrypt(u, c, S):

msg = np.subtract(c, np.dot(S.transpose(), u))

for i in range(l):
msg[i] = f_rev(msg[i])
return msg
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Rozdzial 5

Podsumowanie

Przedstawiona metoda szyfrowania jest tylko jedng z wielu juz istniejacych, ktére maja zapewnic
ciagle bezpieczernistwo informacji w §wiecie, gdzie obliczenia kwantowe beda coraz bardziej popu-
larne. Posiadamy juz teoretyczne podstawy postkwantowej kryptografii, oraz szereg implementacji
stworzonych przez ekspertow.

Teraz jednak pojawia si¢ kolejne wyzwanie — wdrozenie i rozpropagowanie tych rozwigzan w is-
tniejgcych systemach. Sg jednak juz przeprowadzane testy implementacji algorytméw takich jak PIC-
NIC (R&D Microsoft) oraz NewHope wraz z jego wiaczeniem do biblioteki OpenSSL oraz protokotu
TLS (R&D Google). Ponadto w roku 2016 zostat rozpoczety projekt Open Quantum Safe, ktéry ma na
celu rozw6j oraz implementacje algorytméw postkwantowych, a takze wiaczanie ich do pojedynczej
biblioteki libogs, ktéra przede wszystkim skupia si¢ na algorytmach wymiany kluczy. Wydaje sie,
ze wlasnie one sa w tym momencie najbardziej potrzebne gdyz ,,najstabszym ogniwem” szyfrowanej
komunikacji moze by¢ etap wymiany kluczy do szyfrowania symetrycznego.

Sam temat kryptografii postkwantowej moze by¢ punktem wyjscia do zadania wielu interesujacych
pytan, jak na przykiad:

o Kiedy nadejdzie moment, w ktérym kryptografia postkwantowa bedzie juz konieczna dla pouf-
noSci przesytanych danych?

e Kto i kiedy zbuduje pierwszy komputer kwantowy, ktéry bedzie w stanie przeprowadzac¢ ataki
na obecznie wykorzystywane tradycyjne algorytmy?

e Jaki bedzie pierwszy skuteczny atak komputerem kwantowym? Kto go bedzie przeprowadzat —
wladze kraju, czy grupa ludzi?

e Czy beda istnie¢ metody famigce algorytmy, ktére teraz sg opracowywane?

Moze by¢ to takze punkt wyjscia do poznawania samej kryptografii, ktéra jest niezwykle intere-
sujaca dziedzing, i z ktéra mamy styczno§¢ — Swiadomie lub nie — wiele razy kazdego dnia.
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